ZEn qué circunstancias necesitaria usar mi movil pero sin revelar mi nimero telefénico?

Cuando realizamos una llamada telefénica, generalmente nuestro teléfono nos permite ocultar nuestro
nimero de manera que el receptor vera una llamada con mensaje de identificacién oculto o anénimo. La
consecuencia en esos casos es esta llamada puede ser rechazada manual o autométicamente, justamente
por no poder identificar quién estd llamando.

Pero cuando lo que queremos es utilizar una mensajeria de texto o voz, del tipo WhatsApp, Signal,
Telegram, etc. normalmente pautamos la comunicacién entre las partes. Asi sea que el destinatario esté
en nuestra agenda de contactos o si es uno nuevo. Sea como sea, necesitaremos (generalmente) dar a
conocer nuestro nimero telefénico al destinatario para que reconociéndonos acepte la comunicacion.

Pero, por diversas situaciones, se da el caso que querriamos no dar a conocer nuestro niumero telefénico.
Para esto y mucho mas existe: SimpleX Chat.

SIMPLE XX

La primera aplicacion de mensajeria
sin ID de usuario

Principales caracteristicas:

1. Privacidad de identidad: SimpleX Chat protege la privacidad de tu identidad, perfil, contactos y
metadatos. A diferencia de otras plataformas de mensajeria, SimpleX Chat no utiliza nimeros de teléfono
ni otros identificadores asignados a los usuarios. Esto oculta la informacién de quién estds comunicdndote,
tanto de los servidores de SimpleX Chat como de cualquier observador.

¢Por qué los ID de usuario son perjudiciales para la privacidad?

Cuando los usuarios asumen identidades persistentes,
aunque solo se trate de un niamero aleatorio como un
identificador de sesion, existe el riesgo de que el proveedor )

de red o un atacante puedan observar coémo se conectan

los usuarios y la cantidad de mensajes que envian.

(
A continuacion podrian comelacionar esta informacion con e e

las redes sociales publicas existentes y averiguar las
identidades reales de los usuarios.

Incluso con las aplicaciones mas privadas que utilizan los o
servicios de Tor v3, si habla con dos contactos a través de
un mismo perfil se puede probar que estas estan

conectados con la misma persona.

SimpleX protege frente estos ataques al no disponer de ID
de usuario por disefio. Y si usa el modo incdgnito, tendrd un
nombre mostrado diferente por cada contacto, evitando

cualquier dato compartido entre ellos.
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2. Proteccidon contra spam y abuso: Debido a que no tienes un identificador en la plataforma de
SimpleX Chat, no puedes ser contactado a menos que compartas un enlace de invitacién de un solo uso o
una direccién de usuario temporal opcional. Esto proporciona una_proteccién completa contra el spam vy el
abuso.

3. Interfaz intuitiva: SimpleX Chat ofrece una interfaz facil de usar. Permite a los usuarios analizar
rdpidamente los resultados relevantes para cualquier palabra clave o frase, lo que facilita la comunicacién
y la navegacién dentro de la aplicacién.

4, Soporte multiplataforma: SimpleX Chat esta disponible en diferentes plataformas, incluyendo
dispositivos méviles y PC. Esto te permite acceder a tus conversaciones desde cualquier lugary en
cualquier momento.

ZQué otros usos podemos darle?
Esta aplicacién puede utilizarse desde:

¢ Teléfonos moéviles con Android y con iOS (iPhone)
e Computador con sistema operativo: Windows, Mac, Linux

Lo que significa que instalandolo en cualquiera de esos dispositivos, podemos transferir instantdneamente
informacién (mensajes o archivos) de un equipo al otro con total facilidad. Esta es una de mis funciones
diarias favoritas.

Hay mucha mas informacién relevante que hacen de esta aplicacién una de mis favoritas de uso diario y
de recomendacién frecuente, si quieres saber mas visita la pagina de los desarrolladores y encontraras
todo lo que necesitas:

https://simplex.chat/es

?Egl%.? ® Privacy Guides (@ heise online L

Obtenga SimpleX deskiop app

#  Download on the GETITOM e ETTOM |
| ¢ App Store P’* Google Play @

Si luego de leer esta informacién, quieres entonces probarla, luego de la instalacién, escanea este
Cdédigo QR y me estaras pidiendo permiso para entrar en comunicacién directo conmigo.
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https://guiatecnologico.com/%20glosario-terminos/spam/
https://guiatecnologico.com/los-ciberataques-tocan-a-tu-puerta/
https://guiatecnologico.com/los-ciberataques-tocan-a-tu-puerta/
https://simplex.chat/es
https://simplex.chat/downloads/
https://guiatecnologico.com/%20glosario-terminos/codigo-qr/

iBienvenido al mundo de las comunicaciones privadas!

Por favor, siguenos y danos «me gustax»:

B Seguir
] Compartir
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